
© 2025 Cohesity Inc. All rights reserved.
© 2025 Cohesity Inc. All rights reserved.

Adatvédelem újragondolva: 

reziliencia, egyszerűség és AI a vállalati 

adatok mögött
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Az MI-alapú adatbiztonság vezetője

Data Security

Data Protection

Data Insights

▪ Sokféle adatforrás

▪ Nagyvállalati skálázódás

▪ Rugalmas licenclés

▪ Ultra-gyors Threat észlelés

▪ Posture Management

▪ Egyszerű kibervédelem

▪ GenAI fájl adatokra

▪ Keresés & analizálás

▪ reporting

Erre fókuszálunk: Ezt értük el:

Notes: 1. 2023 pro forma metrics after acquisition of Veritas data protection business 

2. Analyst and Company Research, Proforma 2023 Backup and Recovery Market Share
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Our Mission:
A világ adatinak: védelme és biztonságossá tétele. Kereshetőség.

A világ legnagyobb vállalatainak biztusítunk hibatűrést!
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Cohesity Data Protect

• Radikálisan egyszerű mentés és helyreállítás

• Házirend alapú automatizálás

• Gyors elosztott mentés – Párhuzamos feldolgozás

• Azonnali tömeges visszaállítás – Live Mount

• Zero Trust képességek (titkosítás, 
nem-módosítható adatok, SoD, 
RBAC, MFA, törlés elleni 
védelem, stb.

• Anomália észlelés

• Fenyegetettségek megfogása – 
Snapshot és fájl szinten

• Előfizetésként vagy SAAS-ként 
elérhető
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Cohesity Smart Files 
= Fájl- és objektumtárolás

• Software Defined

• Korlátlan skálázódás

• Optimalizált hatékonyság

• Kapacitás és adatkezelés

• Multiprotocol támogatás

• NFS, SMB, S3, Public Clouds

• Könnyen kezelhető

• Szabályzat-alapú és egységes menedzsment

• Beépített adatkezelés

• Elemzés, keresés, migráció, adat klasszifikáció, archiválás

• Integrált alkalmazások

• Clusteren futtatható külön appok
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Cohesity Data Platform: Kiváló skálázódás és rugalmasság

*It is possible to scale beyond 24 géps with support assistance

16TB
gépenként

Up to 16TB
(gépenként

VE ClusteredVE ROBO

3-24 géps*1 gép

16TB
gépenként

Physical 

ROBO

1 gép

Távoli iroda

heterogén clusterek

Hyperconverged | Rack szerverek

Inkrementálisan növelhető CPU, RAM, HDD
 

All Flash gépek Hybrid gépek Archive gépek

3+ gép

Korlátlan skálázódás

Balanced Flash-to-HDD RatioAll Flash Tier Lower Flash-to-HDD Ratio

Adatközpont

Small, Medium, 

Large, X-Large
(capacities per gép)

Cloud Edition

3+ géps

Korlátlan skálázódás

Felhő
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Áttekintés a platformról

Data Platform

Forrás 

rendszerek

Databases / NoSQL

Amazon Aurora

StorageVirtual & Physical Clouds / SaaS Apps

Adatbiztonsági 

ökoszisztéma

Data 

InsightSpotlight

További 

építőelemek

Analytics & Insights EncryptionMobilityInfrastructure

Cohesity Data Cloud
MI-alapú adatbiztonsági és menedzsment platform 

Data Security Posture 

Management

Threat

Feeds

Data Loss 

Prevention

 

Vulnerability

Management

SIEM / SOAR / XDR Managed 

Security Services

Identity Access 

Management
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Cyber Resilience
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Egyszerű kezelőfelület / mentési házirendek
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Egyszerű kezelőfelület / Mentési házirendek / WORM működés

Mentési házirendek

WORM funkció:

Törlés is tiltva van:
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Az AD sebezhetőségeket biztosan ki fogják használni

Forrás: ”Navigating the Paths of Risk: The State of Exposure Management in 2023”
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Egy szokásos AD forest elhamarkodott 

döntések évtizedes gyűjteménye…

• Évitezedek óta működik

• Kicsit több jog mint kellene, hogy működjön

• Nincs felügyelet: 

Ha valami elavult – jó eséllyel bent marad

Ez mind növeli a támadási felületet

Változó konfig → Növekvő támadási 

felület
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Active Directory Forest 

helyreállításának lépései
1. Húzd ki a hálózati 

kábeleket minden 

DC-ről, vagy 

kapcsold ki a 

hálózatot
2. Kapcsold a DC-ket a 

visszaállításhoz egy 

privát hálózatba (Ó, 

igen – globális privát 

VLAN-t hozz létre)

14. Érvénytelenítsd a 

jelenlegi RID poolt 

minden DC-re

15. Kétszer is 

visszaállítsd a 

root DC 

számítógépes 

fiókját
16. Kétszer is 

reset krbtgt

fiókot
(Ekkor már magerdő 

van)

17. Windows 
idő 
konfigurálá
sa

19. Készíts 

biztonsági 

mentést az 

összes DC-ről 

a magerdőben
20. Hozz létre egy 

IFM csomagot 

minden OS 

verzióhoz, 

minden 

domainben futnak 

a DC-k

12. Töröld a DNS SRV 

rekordokat azokról a 

DC-kről, amelyek 

már nem léteznek

11. Töröld a DNS NS 

rekordokat azokról 

a DC-kről, amelyek 

már nem léteznek

13. Emeljék a 

rendelkezésre álló 

RID poolok értékét 

100 ezreccsel

21. Építsünk 

magerdőt további 

DC-kkel a 0. / 1. 

szintű műveletek 

támogatására

26. Ellenőrizd a 
teljes erdő 
egészségét

27. A helyreállított 
erdő 
áthelyezése 
vállalati 
hálózatba

Minden doménre:

3. Az első írható DC nem jogos visszaállítása

4. Hitelesítés visszaállítása a SYSVOL-ról azon 

a DC-n

5. Remediate malware

6. Nullalázz vissza az összes adminisztrátori 

fiók jelszót

7. FSMO-k lefoglalása

8. Minden írható DC metaadat-tisztítása, kivéve 

a célzott magerdő DC-ket

9. DNS konfigurálása az erdőgyökér DC-n

10. Távolítsd el a globális katalógust minden DC-

ről. (Várj a globális katalógus eltávolítására)

28. Indítsd újra az 

összes szervert 

és klienst, hogy 

kényszerítsd a 

kommunikációt 

az új erdővel

18. Hozzáadj GC-t egy 

DC-hez minden OS 

verzióhoz minden 

domainben (várj a 

GC-k létrejöttésére)

Minden DC-t a magerdővé való 

áthelyezés esetén:

22. Tisztítsd meg a (korábbi) 

DC-t /FORCEREMOVAL 

segítségével, vagy építsd 

újra az operációs rendszert

23. IFM csomag küldése a 

szervernek (várj...)

24. Vegyék le a DC-t a nyilvános 

hálózatról, és tedd fel a 

magerdő hálózatra.

25. Futtass egy DCPROMO 

IFM-et (Napok telnek el, 

amíg tisztítod és újjáépíted a 

DC-ket) (Most már elég nagy 

erdőd van az alapvető 

műveletekhez)

A kézi helyreállítás hajlamos

hibare, és gyakran további 

ciklusokat igényel a hibák 

kijavításához, ami tovább 

hosszabbítja az idővonalat 

Fontos 

szempontok

Szükséges személyzet a 

manuális AD 

erdőhelyreállításhoz:

Core AD csapat, minden 

adatközpont operátorai, 

valamint egyéb külső 

támogatás

(Becslések szerint 10-15 

IT támogató dolgozó áll az 

átlagos vállalati területen)

Az általános mentés csak a 3. lépést automatizálja, 

így a helyreállítási folyamat többi része többnyire 

manuális feladat
Ez a legfontosabb különbség
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Cohesity Identity Resilience esetén:

1. Kattints a Recover gombra

2. Indítsa el az erdőhelyreállítást 

3. Biztonsági készletek listázása 

4. Válaszd ki a Backup Set a 

visszaállításhoz

5. Kattints Folytatás gombra

6. Kattints Folytatás gombra

7. Kattints a Helyreállítás indítására

Napok vagy hetek helyett percek

Teljesen automatizált Forest 

helyreállítás - elkerülve az emberi 

hibákat, 

90%-kal csökkentve az állásidőt , 

és megszüntetve az újrafertőződés 

kockázatát.

Az ADFR 7 kattintásos AD helyreállítása:

A Semperis ADFR-hez

Csak 1-2 AD admin kell
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Active Directory ellenálló képesség növelése

Active Directory 

Forest Recovery

Csökkenti az AD helyreállítási idejét

Biztosítja az üzlet folytonosságát egy 

erős helyreállítási stratégiával.

• Autamtikus, gyors, kiekrüli az emberi 

hibákat, 

• megváltoztathatatlan mentéseket 

használ

• több Forest helyreállítása néhány óra 

alatt. 

• Malware kiszűrése

• A betörési utáni elemzések / 

vizsgálatok felgyorsítása az 

újrafertőzés megelőzése érdekében.

Forest Druid (OPEN)

Proaktívan azonosítsjuk és zárjuk a 

kritikus támadási útvonalakat

• Zárja a támadási vektorokat, amelyek a 0-

as szintű elemeket célozzák meg.

• Pontosan azonosítjuk melyek a valódi 0. 

szintű elemek.

• Hatékonyan csökkenti a túlzott 

jogosultságokat az AD-n belül.

• A támadási lehetőségeket a súlyosság 

alapján rangsoruljuk, nem azok gyakorásiga 

szerint.

• Monitorozza a kritikus Active Directory 

komponenseket.

Purple Knight (NYITOTT)

Kiértékeli és segít javítani az Active 

Directory biztonsági állapotát.

• Átfogó auditokat végez az Active Directory 

sebezhetőségeket keresve

• A community által megismert AD 

fenyegetéseket tudjuk használni.

• Hozzáférés AD biztonsági tanácsokhoz a 

Semperis szakemberektől.

• Azonosítja azokat a hibás konfigurációkat, 

amelyek gyakori támadási módszerekhez 

sikeressségéhez vezetnek.

https://www.cohesity.com/forms/semperis-purple-knight/

https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.cohesity.com%2Fforms%2Fsemperis-purple-knight%2F&data=05%7C02%7Candras.pulai%40cohesity.com%7C87195ed66fcb4630685608df07ecaa75%7Cb3c5c12c459546ac9b80e6d7b886903f%7C0%7C0%7C639238385216678872%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=%2F5TlWbfcyQ1ohh3yTBTAUldLwQrcceZ%2BcQuwlayl28k%3D&reserved=0
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.cohesity.com%2Fforms%2Fsemperis-purple-knight%2F&data=05%7C02%7Candras.pulai%40cohesity.com%7C87195ed66fcb4630685608df07ecaa75%7Cb3c5c12c459546ac9b80e6d7b886903f%7C0%7C0%7C639238385216678872%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=%2F5TlWbfcyQ1ohh3yTBTAUldLwQrcceZ%2BcQuwlayl28k%3D&reserved=0
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.cohesity.com%2Fforms%2Fsemperis-purple-knight%2F&data=05%7C02%7Candras.pulai%40cohesity.com%7C87195ed66fcb4630685608df07ecaa75%7Cb3c5c12c459546ac9b80e6d7b886903f%7C0%7C0%7C639238385216678872%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=%2F5TlWbfcyQ1ohh3yTBTAUldLwQrcceZ%2BcQuwlayl28k%3D&reserved=0
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.cohesity.com%2Fforms%2Fsemperis-purple-knight%2F&data=05%7C02%7Candras.pulai%40cohesity.com%7C87195ed66fcb4630685608df07ecaa75%7Cb3c5c12c459546ac9b80e6d7b886903f%7C0%7C0%7C639238385216678872%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=%2F5TlWbfcyQ1ohh3yTBTAUldLwQrcceZ%2BcQuwlayl28k%3D&reserved=0
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.cohesity.com%2Fforms%2Fsemperis-purple-knight%2F&data=05%7C02%7Candras.pulai%40cohesity.com%7C87195ed66fcb4630685608df07ecaa75%7Cb3c5c12c459546ac9b80e6d7b886903f%7C0%7C0%7C639238385216678872%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=%2F5TlWbfcyQ1ohh3yTBTAUldLwQrcceZ%2BcQuwlayl28k%3D&reserved=0
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A backup rendszer megerősítése / hardening 

Top Issues – mire kell odafigyelni

Security Posture – 

áttekintés, hogyan is állunk
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Vaulting



© 2025 Cohesity Inc. All rights reserved.
20

Vaulting

Adat külön zónában

• Földrajzilag

• Authentikációs 

szempontból

Multi-Person 

Authorizáció





Az észlelt anomáliák miatt automatikusan indul egy threat-scan



Látszik, hogy nő a mentett adat mennyisége és az entriópia: ez baj!



Ime a gyanús fájlok! 

Linkekkel a virustotal.com-ra

GTI = Google Threat Intelligence



Hash feeds:

- CISA

- Cohesity RedLab

- Google

- Open Source



Az AI itt is tud segíteni:



AI összefoglaló az eseményről





Digital jumpbag – az elsősegély csomag



MVC: Minimal Viable Company: 

• “Mini vállalat” amit el lehet indítani 24h belül

• ”Mini vállalat” -> mini szolgáltatások

MVRC / Digital Jumpbag

• Minimum Viable Response Capability

• Minimum válaszadási képesség

• Response értsd: ellencsapás
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https://www.cvedetails.com/vendor/15994/Veeam:

https://www.cvedetails.com/vendor/15994/
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Köszönöm a 

figyelmet
andras.pulai@cohesity.com
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